
Digital SignatureDigital Signature

റ്റ

എന്തിന്? ഉപേയാഗിക്കുന്നതിനുള്ള രീതി ലഭ്യമാകുന്ന രീതിഎന്തിന?, ഉപേയാഗിക്കുന്നതിനുള്ള രീതി, ലഭ്യമാകുന്ന രീതി, 
ശര്ദ്ധിേക്കണ്ട കാര്യങ്ങò , കമ്പ്യൂട്ടറിñ വിന്യസിക്കുന്ന രീതി, 

കമ്പ്യൂട്ടറിñ നിന്നും നീക്കം െചയ്യുന്നതിനുള്ള രീതി.....്യൂട്ട യ്യു ള്ള
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The Information Technology Act 2000The Information Technology Act 2000
• Chapters II, VI, VII and VIII says about Digital 

Signatureg
• Chapters III and IV exclusively deal with electronic 

records.
Ch t  V i t d  th  t f  • Chapter V introduces the concept of secure 
electronic records , secure digital signatures and its 
security procedure.

• Chapter IX and XI enumerates Offences and Penalties
• Chapter X – Cyber Regulations appellate Tribunal, its 

constitution  powers and functionsconstitution, powers and functions.
• Chapter XIII – residuary matters like police powers, 

removal of difficulties, power to make rules and 
l dregulations, amendment to various enactments, etc.
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ഡിജിറ്റñ സിേഗ്നച്ചó എന്നാñ എന്ത്?
• ഗണിതശാസ് തര്പരമായ ഒരു സമ്പ്രദായം ഉപേയാഗിച്ചാണ്  “ഡിജിറ്റñ 

സിേഗ്നച്ചó ” പര്ാവóത്തിക മാക്കുന്നത്

• ഡിജിറ്റñ േരഖകളുെട ഗൂഢാക്ഷര േലഖകò (Encrypted data)
അസുരക്ഷിതമായ കമ്പ്യൂട്ടó ശൃംഖലകളിലൂെട അയച്ചാലും അവ ലഭിക്കുന്ന 
വ്യക്തിക്ക് അയച്ച വ്യക്തിയുെട തിരിച്ചറിയñ സാധ്യമാകുന്നതും പര്ാമാണ്യം
ഉറപ്പിക്കുന്നതിനും സാധിക്കുന്നു.

• Asymmetric Cryptography എന്ന രീതിയിലാണ്  പര്ധാനമായി “ഡിജിറ്റñ 
ി ó ” ി ി ി ് ് ്സിേഗ്നച്ചó ” സമ്പ്രദായത്തിനായി ഉപേയാഗിച്ച് േപാരുന്നത്. അതായത്

ഉടമസ്ഥെന്റ ൈകവശം സുരക്ഷിതമായി സൂക്ഷിച്ചിട്ടുള്ള ഒരു “Private Key” യും 
മറ്റുള്ളവóക്ക് നñകുന്ന ഒരു “Public Key” യും.  റ്റു

• ഉദാഹരണത്തിന് : സുരക്ഷിതമാേക്കണ്ട ടാറ്റ ഒരു “Private Key”  ഉപേയാഗിച്ച് 
മറ്റുള്ളവóക്ക്  മനസ്സിലാകാത്ത വിധത്തിñ രഹസ്യ േകാഡിñ എഴുതുന്നു. അവ 
ഉടമസ്ഥെന്റ തെന്ന “Public Key” ഉപേയാഗിച്ച് തിരിെക പൂóവ സ്ഥിതിയിേലക്ക്ഉടമസ്ഥെന്റ തെന്ന Public Key ഉപേയാഗിച്ച തിരിെക പൂóവ സ്ഥിതിയിേലക്ക
െകാണ്ടുവരാന് സാധിക്കുന്നു.
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സാേങ്കതികമായി ഡിജിറ്റñ സിേഗ്നച്ചó 
ി ീ ിഉപേയാഗിക്കുന്ന രീതി

• ഇതിനായി നാം ഇവിെട ഉപേയാഗിക്കുന്നത് RSA encryption 
algorithm (Rivest, Shamir, Adleman) മാണ്.

• സാേങ്കതികമായി ൈസന് െചയ്യുന്ന പര്കര്ിയ:
– സുരക്ഷിതമാേക്കണ്ട ഒരു ടാറ്റ യുെട ഒരു “Hash” ഉണ്ടാക്കുന്നു.  

– “ഹാഷ്” എന്നാñ ഇെതാരു ടാറ്റ യുെടയും ഒരു സാരാംശം അഥവാ 
് ി ന്റ ി ി ിസത്ത്. പര്സ്തുത സത്തിെന്റ വലിപ്പം ഇേപ്പാഴും ഒന്നുതെന്ന ആയിരിക്കും. 

വ്യത്യസ്തമായ ടാറ്റ കòക്ക് വ്യത്യസ്തമായ “ഹാഷ്” ആയിരിക്കും 
ലഭിക്കുക. അതുേപാെല തെന്ന, ഒേര ടാറ്റ പലതവണയായി “ഹാഷ്”
െച̃ാലും ഒേര “ഹാഷ്” തെന്ന ലഭിക്കുകയുള്ളൂ. എന്നാñ ഒരു ഹാഷ് 
ഏതു രീതിയിñ ശര്മിച്ചാലും തിരിെക അതിെന്റ പൂóവ രൂപത്തിñ 
എത്തിക്കുവാന് സാധിക്കിലല്. എ ലല്
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• േശഷം പര്സ്തുത ഹാഷിെന ൈസന് െചയ്യുന്ന െവ്യക്തിയുെട “Private Key”േശഷം പര്സ്തുത ഹാഷിെന ൈസന് െചയ്യുന്ന െവ്യക്തിയുെട Private Key
ഉപേയാഗിച്ച് ഗൂഢാക്ഷരേലഖ ഉണ്ടാക്കുന്നു. ഇവെയയാണ് “Signature” എന്ന് 
പറയുക. 

• ഇങ്ങെന ലഭിക്കുന്ന “Signature” റും, യഥാóത്ഥ ടാറ്റയും ൈസന് െച̃ 
വ്യക്തിയുെട “Public Key” യും മറ്റുള്ളവóക്ക് ൈകമാറാവുന്നതാണ്.  
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• ൈസന് െച̃ വിവരം സാേങ്കതികമായി ശരിയാേണാ എന്ന് 
പരിേശാധിക്കുന്ന പര്കര്ിയ:പരിേശാധിക്കുന്ന പര്കര്ിയ:
– ആദ്യമായി, ലഭിക്കുന്ന ടാറ്റ യുെട ഒരു ഹാഷ് തയ്യാറാക്കുക. 

– േശഷം “Signature”-െന ൈസന് െച̃ വ്യതിയുെട “Public Key”g ̃ ്യ യു y
ഉപേയാഗിച്ച് തിരിെക പൂóവ്വസ്ഥിതിയിñ എത്തിക്കുക. ഇന്ങ്ങെന 
ലഭിക്കുന്ന ഹാഷും യഥാóത്ഥ ടാറ്റയുെട ഹഷും ഒന്നാെണങ്കിñ അവ 
ഉപേയാഗിക്കാവുന്നതാണ് ഇെലല്ങ്ങിñ പര്സ്തുത ടാറ്റ ആേരാ തിരുത്തിഉപേയാഗിക്കാവുന്നതാണ. ഇെലല്ങ്ങിñ പര്സ്തുത ടാറ്റ ആേരാ തിരുത്തി 
എന്ന് േബാത്യമാകും. 
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ഡിജിറ്റñ സിേഗ്നച്ചó ലഭിക്കാന്
• പര്ധാനമായും ഇവെയ കല്ാസ്സ്  2 എന്നും കല്ാസ്സ്  3 എന്നും രണ്ടായി തരം തിരിക്കാം. 

• സാധാരണ ആവശ്യങ്ങòക്ക് കല്ാസ്സ്  2 എന്ന തരവും, കൂടുതñ സുരക്ഷിതമായ 
ò ് ് 3 ിആവശ്യങ്ങòക്ക് കല്ാസ്സ്  3 യും ഉപേയാഗിക്കാം.

• ടാറ്റ ൈസന് െചയ്യുന്നതിനായി കല്ാസ്സ്  2 തരത്തിലുള്ള സിേഗ്നച്ചó മതിയാകും 

• ഡിജിറ്റñ സിേഗ്നച്ചó ലഭിക്കുന്നതിനുള്ള അേപക്ഷ പര്സ്തുത േഫാóമാറ്റിñ ഉയóന്ന ഡജറ്റñ സേഗ്നച്ചó ഭക്കുന്നതനുള്ള അേ ക്ഷ പര്സ്തുത േ ാó ാറ്റñ ഉയóന്ന
ഉേദ്യാഗസ്ഥന്െറ  സാക്ഷ്യെപടുത്തേലാട്കൂടി NIC യുെട സംസ്ഥാന ഓഫീസിñ 
നñകുക. (ആവശ്യമായ തുകയുെട DD േയാടുകൂടി, നിലവിñ Rs. 550/- ആണ്) 

ി ിñ ി ി• അേപക്ഷയുെട അവസ്ഥ ഇ-െമയിലിñ യഥാസമയം അറിയിക്കും.

• അേപക്ഷ അന്ഗീകരിച്ചാñ NIC യുെട െവബ് ൈസറ്റിെല അേപക്ഷകെന്റ ഇ-
െമയിലിñ ലഭിച്ച േലാഗിന് ഉപേയാഗിച്ച് ഡിജിറ്റñ സിേഗ്നച്ചó െഡൗണ്േലാഡ് റ്റ
െചയ്യാവുന്നതാണ്. 

• പര്സ്തുത ഡിജിറ്റñ സിേഗ്നച്ചó  സൂക്ഷിക്കുന്നതിനായുള്ള പര്േത്യക േടാക്കന് 
ഇേതാെടാപ്പ ലഭിക്കുഇേതാെടാപ്പം ലഭിക്കും 

• (USB ൈഡര്വിñ ഉപേയാഗിക്കാവുന്ന തരത്തിലുള്ള ഒരു                   
സുരക്ഷിതമായ ഉപകരണമാണ് ഇവ) 
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ഡിജിറ്റñ സിേഗ്നച്ചó - ശര്ദ്ധിേക്കണ്ട കാര്യങ്ങò
• ലഭിക്കുന്ന “signature file” സ്വന്തം ആവശ്യത്തിനുള്ള കമ്പ്യൂട്ടറിñ മാതര്ം 

പരമാവധി ഇന്േസ്റ്റാò െചയ്യുക. 

ി “ ” ി• ലഭിക്കുന്ന “signature file” െപാതുവായ കമ്പ്യൂട്ടറിñ ഇന്േസ്റ്റാò െച̃ാñ 
ഉപേയാഗത്തിന് േശഷം ഡിലീറ്റ് െചയ്യാന് മറക്കരുത്. 

• പരമാവധി “signature token” ഉപേയാഗിക്കാന് ശര്മിക്കുക. ഈരീതിയാണ് 
തികച്ചും സുരക്ഷിതമായിട്ടുള്ളത്. 

• ലഭിക്കുന്ന “signature file” മറ്റുള്ളവóക്ക് അയച്ചു െകാടുക്കാന് പാടിലല്. 
താങ്കളുെട ATM Card ഉ അവയുെട രഹസ്യനാമവു േപാെലതെന്നതാങ്കളുെട ATM Card ഉം, അവയുെട രഹസ്യനാമവും േപാെലതെന്ന 
ഇവയും സുരക്ഷിതമായി ഉപേയാഗിക്കുക.

• Key ദുരുപേയാഗെപ്പട്ടാñ അതിെന്റ ഉടമസ്ഥനാണ് ബാധ്യത 

• Key നഷ്ട്ടെപ്പടുേപായാñ ഉടന് തെന്ന Certifying Authority (CA) െയ 
അറിയിക്കുക.  
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ഡിജിറ്റñ സിേഗ്നച്ചó - 
ിñ ി ി ീ ികമ്പ്യൂട്ടറിñ വിന്യസിക്കുന്ന രീതി

• അേപക്ഷകെന്റ ഇ-െമയിലിñ ലഭിച്ച േലാഗിന് ഉപേയാഗിച്ച് ന്റ ഇ ച്ച ഉ ച്ച
NIC യുെട െവബ് ൈസറ്റിലൂെട ഡിജിറ്റñ സിേഗ്നച്ചó 
െഡൗണ്േലാഡ് െചയ്യാവുന്നതാണ്.യ്യ വു

• അതിനായി https://nicca.nic.in എന്നാ െവബ് ൈസറ്റിñ 
പര്േവശിക്കുക (ചിതര്ം കാണുക)പര്േവശിക്കുക (ചിതര്ം കാണുക)

• Token വിന്യസിക്കുന്നതിനുള്ള െസറ്റപ്പ് ഫയñ , വിന്യസിക്കുന്നതിനുള്ള 
സഹായങ്ങò തുടങ്ങിയവയും ഈ െവബ്ൈസറ്റിലൂെട ലഭിക്കുംസഹായങ്ങò തുടങ്ങിയവയും ഈ െവബ ൈസറ്റിലൂെട ലഭിക്കുംinf
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• േശഷം “Member login” എന്നാ ലിങ്ക് െതരെഞ്ഞടുത്തു ഈെമയിലിñ 
ി ിലഭിച്ച യുസó നയിമും രഹസ്യെകാടും നñകുക. 

• േശഷം “Download Certificate” എന്നാ ഭാഗത്തുനിന്നും താങ്കòക്ക് 
അനുവദിച്ചിട്ടുള്ള “Digital Signature (DSC)” െഡൗണ്േലാഡ് െചയ്യുകഅനുവദിച്ചിട്ടുള്ള Digital Signature (DSC) െഡൗണ്േലാഡ െചയ്യുക.

• ഇങ്ങെന െഡൗണ്േലാഡ് െച̃ ഫയലിന് (.pfx) എന്നായിരിക്കും 
എക്സ്റ്റന്ഷന് ഉണ്ടാവുക. (പര്സ്തുത ഫയലിെന്റ Properties െശര്ദ്ധിക്കുക)

 

 

 

 

 

 

• അവ സുരക്ഷിതമായ ഒരു േഫാòഡറിñ സൂക്ഷിക്കുക• അവ സുരക്ഷിതമായ ഒരു േഫാòഡറിñ സൂക്ഷിക്കുക
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•• അവ കമ്പ്യൂട്ടറിñ വിന്യസിക്കുന്നതിനായി പര്സ്തുത ഫയñ ഡബിò കല്ിക്ക്  െചയുക.

•ചിതര്ം 1 •ചിതര്ം 2
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•ചിതര്ം 3 – സóട്ടിഫിക്കറ്റിെന്റ 
പാസ്സ് േവóഡ്  നñകുകസ്സ

•ചിതര്ം 4
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•ചിതര്ം 5 – “Finish” ബട്ടണ് ചിക്ക്  െച̃ാñ 
സóട്ടിഫിക്കറ്റ് കമ്പ്യൂട്ടറിñ വിന്യസിക്കെപ്പടും
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• സóട്ടിഫിക്കറ്റ് കമ്പ്യൂട്ടറിñ വിന്യസിേച്ചാ എന്നറിയാന് .  
• “Internet Explorer” എന്ന േസാഫ്റ്റ് െവയó തുറക്കുകഫ്റ്റ
• േശഷം “Tools” എന്ന െമനുവിñ നിന്നും “Internet Option” എന്ന സബ് 

െമനു എടുക്കുക. 

• അതിെല “Content” എന്ന 
ടാബിെല “Certificates” എന്ന 

ണ്ബട്ടണ് െതരെഞ്ഞടുക്കുക
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• പര്സ്തുത സ്ക്രീനിñ സóട്ടിഫിക്കറ്റ് ലഭിച്ച വ്യക്തിയുെട േപരും, സóട്ടിഫിക്കറ്റ് 
നñകിയ സ്ഥാപനത്തിെന്റ വിവരങ്ങളും, സóട്ടിഫിക്കടിെന്റ കാലാവധി 
അവസാനിക്കുന്ന തീയതിയും കാണാംഅവസാനിക്കുന്ന തീയതിയും കാണാം.

• സóട്ടിഫിക്കറ്റിെന്റ ഉപേയാഗംസóട്ടിഫിക്കറ്റിെന്റ ഉപേയാഗം 
കഴിഞ്ഞാñ “Remove”
എന്നാ ബട്ടണ് 
െതരെഞ്ഞടുത്താñ അവ 
കമ്പ്യൂട്ടറിñ നിന്നും നീക്കം 
െചയ്യാവുന്നതാണ്. 

• വീണ്ടും ആവശ്യം വന്നാñ, 
ആദ്യം െഡൗണ്േലാഡ് െച̃ 
(.pfx) ഫയñ വീണ്ടും 
വിന്യസിച്ചാñ മതിയാകും. inf
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Authentications in SPARK
• Login Authentication

• New Employee authentication

• Entitlement authentication

• Increment authentication

• Promotion Authentication

• Join on Transfer Authentication

• Relieve on transfer Authentication

• Leave Authentication

• Sanctioned Post Authentication
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SPARK Login Screen
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Login : Asking to insert DSC device
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DSC enabled Sign in
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Login : Asking PIN
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DSC login success
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Authentication Menu
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Increment Authentication
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Signed increment sanction PDF Document
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Employee Enrollment Authentication
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Relieving of transfer Authentication
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Join on Transfer Authentication
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Leave Authentication

inf
o.

sp
ar

k.g
ov

.in

Page 35 of 36

www.info.spark.gov.in


        info.spark.gov.in
        Devoloped By :Team SPARK

inf
o.

sp
ar

k.g
ov

.in
Thank You....

Page 36 of 36

www.info.spark.gov.in

	Digital-Signature.pdf
	Digital Signature Use with SPARK.pdf

